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O presente documento foi elaborado pela Comissdo de Informatica da Unidade, tendo como

INFORMATICA

finalidade trazer ao conhecimento dos usuarios de recursos computacionais as normas e
procedimentos que regem a utilizacdo destes dentro do Instituto de Psicologia, bem como os
procedimentos de solicitacBes de servicos. As normas e procedimentos foram baseados nas
diretrizes e portarias publicadas pela Universidade de S&o Paulo e visam a utilizac&o racional e
consciente destes recursos e servicos, bem como a preservacdo e integridade de dados e
usuarios.

Casos extraordinarios serao analisados pela Comissao de Informatica, devendo ser apresentados

ao representante de seu departamento na comissao ou diretamente a Secao de Informatica.
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1. Geral

1.1 Principios Eticos

Os recursos de informética podem ser utilizados UNICA e EXCLUSIVAMENTE para fins
de ensino, pesquisa e extensao relacionados a Universidade;

E expressamente proibido o uso dos recursos computacionais para atividades que
degradem o desempenho dos sistemas ou interfiram no trabalho dos demais usuarios;

E vedado o uso de recursos computacionais para disseminacdo de informacdes
ofensivas, preconceituosas ou caluniosas;

Qualquer ato ndo autorizado, comissivo ou omissivo, que vise alterar, destruir, inutilizar,
incapacitar, violar ou deteriorar sistemas de redes pertencentes ou operados pela USP
devera ser objeto, na esfera administrativa, de rigida e célere apuracdo de
responsabilidade, para aplicacéo, se for o caso, da correspondente punicao, na forma de
legislacdo existente (Artigo 3° - Portaria N° 3503, de 26 agosto de 2004);

A aplicacdo de pena administrativa pela pratica do ato, agdo ou omissao acima descritos,
ndo eximira seus autores da apuragdo da correspondente responsabilidade criminal e
composicado de eventuais prejuizos, se for o caso, perante os poderes competentes
(Paragrafo Unico - Portaria N° 3503, de 26 agosto de 2004).

1.2 Privacidade

1.

Arquivos e dados sé@o de uso particular podendo ser acessados somente com expressa
autorizagdo de seu proprietario;

IdentificacBes e senhas sdo de uso PESSOAL;

O usuario é responsavel por toda e qualquer atividade gerada a partir de sua identificacdo
pessoal;

E vedada a geracéo de qualquer informac&o eletrdnica sem a devida identificacdo de seu
autor;

Todo o trafego na rede USP é confidencial;

Os administradores dos sistemas computacionais pode réo ter acesso aos arquivos
em casos de necessidade de manutencdo ou falha de s eguranca (Artigo 37° -
Paragrafo Gnico - Resolugao N° 4871 de 22 de outubro de 2001).
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2. Equipamentos

Todos os bens permanentes (micros, monitores, impressoras, scanners e equipamentos ativos
de rede) somente poderdo permanecer na Unidade devidamente identificado com nimero de
patriménio da Universidade.

Qualquer equipamento que ndo pertenca a esta Unidade deve ser oficialmente informado ao

Servico de Patrimdnio e autorizado pela direcéo.

IMPORTANTE: E essencial que todo equipamento de informéatica esteja devidamente
patrimoniado na Unidade pois esta é a referéncia da Universidade para o verba de
manutencdo anual. Equipamentos sem patriménio ndo geram verba de manutencdo. Caso
encontre algum equipamento sem chapa patrimonial entrar em contato com o Servico de
Patrimdnio da Unidade através dos e-mails patrimonioip@usp.br, telefone 2648-1258 a fim de

regularizar a situacao.

Qualquer equipamento patrimoniado somente podera sair da Unidade com autorizacao oficial,
em modelo especifico que pode ser adquirido em
http://www.ip.usp.br/portal/index.php?option=com_content&view=article&id=117%3Acompras-

&catid=320&Itemid=73&lang=pt (Nota de Movimentacdo Externa de Bens).

2.1. Utilizacéo

1. E dever do usuario zelar pela conservacdo e utilizagdo responsavel de todos os
equipamentos disponiveis;
Cada usuario é responsavel pelos equipamentos destinados a seu uso profissional;

3. A utilizacao dos equipamentos devem seguir as recomendacdes técnicas de seu fabricante
em relacao a instalacéo, utilizacdo e manutencéo;

4. A utilizacdo de equipamentos de outros usuarios somente podera ser realizada com a

autorizacdo de seu responsavel.
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2.2. Aquisicao

1.

A Secdo de Informatica, definira periodicamente as configuracdes do modelo de referéncia
para aquisicdo de equipamentos da Unidade, procurando preservar o desempenho e a
compatibilidade com os servigos da Universidade.

Para a configuracdo de equipamentos de uso especifico entrar em contato com a Secéo de
Informatica da Unidade através do e-mail inforip@usp.br;

A solicitacdo de novos equipamentos devera ser efetuada pelo interessado ao Servigo de
Materiais através do e-mail requisicao-ip@usp.br;

O equipamento adquirido deve ser recepcionado pelo Servigco de Patriménio que executara
os procedimentos necessarios para a inclusédo do bem no Patriménio da Unidade;

ApOs o patrimdnio o equipamento deve ser enviado a Secao de Informatica que efetuara
0s procedimentos necessdarios para a configuracdo deste na rede, encaminhando o

equipamento funcional ao solicitante.

OBS: Anualmente a Comissao de Informéatica elaborara projetos para a aquisicdo centralizada

de equipamentos através do levantamento de necessidades e disponibilidade or¢camentaria,

programando substituicBes periodicas destes. Nestes casos serdo elaborados levantamentos

especificos junto as chefias.

2.3. Responsabilidade

Todo equipamento patrimoniado na Unidade possui um responsavel oficialmente
cadastrado no sistema mercurio;
O responsavel oficial responde por quaisquer atividades geradas a partir do equipamento

cadastrado, bem como por sua conservacao.

2.5. Manutencgéo

1.

2.

E EXPRESSAMENTE proibida a manutengdo de equipamentos por pessoas n&o
autorizadas para a realizacdo de tal atividade;
A troca de equipamentos sO poderda ser realizada com a autorizagdo dos 6rgdos

competentes;
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As solicitagbes de manutencéo destinam-se UNICA e EXCLUSIVAMENTE a equipamentos
da Unidade;

Solicitagdes de manutengdo devem ser efetuadas primeiramente a Secao de Informéatica
da Unidade através do Sistema de Chamados On-Line, disponivel em
http://sistemas.ip.usp.br/chamados/ podendo ser realizada por qualquer funcionario e
docente desta;

Com a comunicacédo do problema sera aberto um chamado técnico para verificacdo;

Caso o problema seja de solugdo local a propria segcdo executara os procedimentos
necessarios;

Caso o problema seja de solugdo mais complexa a se¢do orientara para o envio do
equipamento a Superintendéncia de Tecnologia da Informagado ou a terceiros, conforme o
problema constatado;

Equipamentos patrimoniados enviados para manutencdo de terceiros somente poderao
sair da Unidade com autorizacao oficial, em modelo especifico que pode ser adquirido em
http://www.ip.usp.br/portal/index.php?option=com_content&view=article&id=117%3Acompr

as-&catid=320&Itemid=73&lang=pt (Nota de Movimentacdo Externa de Bens).

2.6. Doacéo

O responsavel devera informar a intencéo de doacao a direcéo;

O setor técnico da Unidade devera avaliar se o equipamento estd em condi¢des de uso;
Somente serdo aceitos para inclusdo na rede da Unidade equipamentos que, na
ocasido de suas doacfes, apresentem condi¢des técnicas de utilizar a versdo do
sistema operacional existente no mercado e o anti-virus adotado com suas
respectivas atualizacdes e que nao gerem custos imediatos a esta;

A intencdo e a avaliagdo técnica serdo, entao, apresentadas ao CTA.

A Unidade somente podera aceitar doacdes de bens apéds deliberacdo do Conselho

Técnico-Administrativo (Portaria GR-3.483 de 15/04/04).
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3. Programas

1. A Unidade trabalha com a plataforma Windows;

2. Toda nova aquisicdo de microcomputador deve incluir a aquisicdo da licenca do sistema
operacional apropriado;

3. Qualquer programa instalado em um equipamento devera estar acompanhado da
respectiva licenca de uso;

4. A Secao de Informatica NAO instala programas sem a devida licenca de uso;

5. A copia de programas disponiveis nos equipamentos é pratica ilegal sujeita as penalidades
da lei;

6. E proibida a alteragdo de configuracdo e implantacdo de senhas sem autorizacdo dos
responsaveis;

7. A Secéo de Informéatica NAO fornece copias de programas;

8. A inobservancia dos direitos de uso de programas computacionais sera considerada
infracdo disciplinar de natureza grave, passivel, ainda, de ressarcimento dos prejuizos, de
gualquer natureza, causados a Universidade (Artigo 5° - Resolugdo N° 4754 de 10 de maio
de 2000).

3.1 Aquisicdo

A solicitacdo de programas pode ser feita de duas formas:

1.

Através da abertura de um chamado técnico a Superintendéncia de Tecnologia da
Informacéo através do Sistema de Solicitacéo de Servicos em
https://atendimentosti.usp.br/CAisd/pdmweb.exe quando esta possuir contrato de
disponibilizagcao do programa desejado (as licencas solicitadas a ST possuem precos bem
mais acessiveis que o0s praticados no mercado pois sdo contratos firmados para a
Universidade. Neste caso a aquisicdo € autorizada pela area Financeira da Unidade e a
instalacao é realizada pela Secao de Informatica);

Através de um pedido de compra efetuado pelo interessado junto ao Servico de Materiais

(requisicao-ip@usp.br), caso a STI ndo possua licenca para o programa de interesse.
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3.1.1 Freeware (gratuitos) e Shareware (avaliacdo gratuita)

Existem programas de uso gratuito (freeware) e programas com periodo de avaliagdo gratuito
(shareware) que devem ser adquiridos ap6s o periodo determinado. Para verificar as
condicdes de uso é preciso ler os termos da licengca que normalmente vem no préprio
programa ou pode ser verificada no site do fabricante.

Atente-se que alguns programas gratuitos destinam-se EXCLUSIVAMENTE AO USO EM
COMPUTADORES PESSOAIS, quando a instalagdo destes € efetuada em uma maquina de

uma instituicdo a aquisicéo da licenca de uso torna-se obrigatoéria.

3.2 Instalagéo

1. A configuragdo e/ou instalagdo de programas, desde que devidamente autorizada e
licenciada, podera ser solicitada através da abertura de chamado a Sec¢éo de Informatica
no endereco http://sistemas.ip.usp.br/chamados/;

2. A instalacdo de qualquer programa deve contar com a autorizacdo expressa dos

responsaveis pelo equipamento.

3.3 Desenvolvimento

1. A solicitacdo para o desenvolvimento de sistemas devera ser feita a Se¢do de Informatica
que avaliara as necessidades, viabilidade, plataforma e sistemas disponiveis;

2. A Secao de Informatica ndo dara suporte a sistemas desenvolvidos por terceiros sem o
conhecimento desta;

3. A Comissdo de Informética emitira parecer quanto a necessidade e relacdo custo x
beneficio;

4. Os sistemas serdo desenvolvidos conforme ordem de solicitacdo e prioridade.

4. Dados

O acesso a dados dos sistemas deve ser efetuado somente por usuarios autorizados.
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4.1 Backup

E dever do usuario manter copias de seguranca de seus dados e arquivos pessoais;

2. A copia de seguranca devera ser efetuada em midia adequada e guardada em local
apropriado;

3. Recomenda-se a utilizacdo de DVDs regravaveis e a manutencao de, no minimo, duas
copias de seguranga guardadas em locais distintos;

4. E importante que as copias de seguranca sejam mantidas atualizadas.

5. Recursos Compartilhados

5.1 Impressoras

A Unidade conta com impressoras centralizadas de rede para utilizagdo de seus usuarios.
Cada impressora possui um funcionario que zela pelo seu funcionamento e pelos suprimentos,
calculados segundo a média de utilizacdo. Para que esses equipamentos possam estar
operacionais € necessario que:
1. sua utilizacdo seja responsavel, evitando impressdes duplicadas ou cépias
desnecessérias;
2. a operacdo do menu de controles seja evitada se nao tiver experiéncia;
3. seja comunicado ao responsavel qualquer problema constatado;
4. ndo sejam utilizados papéis com especificacdes diferentes dos padrdes da impressora,
evitando danos as pegas do equipamento;
5. toda utilizagao fora dos padrbes (necessidade de impressao de grandes relatérios,
eventos, etc):
5.1. sejam autorizadas pelo responsavel pelo recurso (diretor ou chefe de
departamento);
5.2. seja previamente definido com o responsavel a necessidade de reposicdo dos
suprimentos utilizados;
5.3. sejam comunicados ao funcionario com, no minimo, um més de antecedéncia para
gue estes possam solicitar os suprimentos necessarios, evitando prejuizos ao

servico e também aos demais usuarios que fazem uso da impressora.
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5.2 Area de Arquivos

Somente devem ser colocados nessas areas arquivos pertinentes a atuacao profissional;
2. Periodicamente o responsavel pela area deve realizar a limpeza de arquivos antigos ou
desnecessarios;

3. Arquivos de conteudo indevido serédo retirados dos servidores.

5.3 Equipamentos Portateis

1. Qualquer equipamento patrimoniado somente podera sair da Unidade com autorizacéo
oficial, em modelo especifico que pode ser adquirido em
http://www.ip.usp.br/portal/index.php?option=com_content&view=article&id=117%3Acompr
as-&catid=320&Itemid=73&lang=pt (Nota de Movimentacao Externa de Bens);

Os equipamentos devem ser solicitados com antecedéncia minima de uma semana;
Qualquer dano causado ao equipamento no periodo de empréstimo é de responsabilidade
do solicitante e devera ser corrigido por este;

4. A ndo devolucdo do equipamento no prazo estabelecido estara sujeita as sancgfes

previstas em lei.

6. Rede

A Universidade possui uma rede prépria regida por normas e procedimentos legais bem como
normas especificas publicadas pela Superintendéncia de Tecnologia da Informacédo e pela
Unidade.

A competéncia da rede nas dependéncias da Unidade é da Secdo de Informatica. Sua
interconexao com a Universidade é de competéncia da Superintendéncia de Tecnologia da
Informacao.

E proibida a utilizacdo de programas que possam causar danos aos sistemas, programas de
monitoramento de trafego ou quaisquer outros que possam causar degradagdo na

disponibilidade da rede.
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6.1 Racks Centralizadores

1. A conexao entre os equipamentos de rede do IP e o Backbone da USP (STI), bem como
entre os equipamentos da Unidade, é realizada através dos racks centralizados (armarios
que contém os equipamentos ativos de rede);

O acesso a esses racks deve estar livre (porta e a0 menos uma lateral);

3. E expressamente proibido bloquear o acesso a esses racks com armarios, plantas ou
qualquer material que impeca a abertura de sua porta e lateral,

4. E expressamente proibida a manipulacdo destes equipamentos por pessoas nao

autorizadas.

6.2 Instalacéo e Configuragéo

A instalacdo e configuracdo de equipamentos em rede deve ser solicitada a Secdo de
Informatica através de abertura de chamado no endereco http://sistemas.ip.usp.br/chamados/.
A Informética avaliard a disponibilidade fisica e logica, realizando os procedimentos

necessarios.

6.3 Numeros IP (Internet Protocol)

1. Cada equipamento pertencente a rede da Unidade possui um ndamero IP Unico;

2. E expressamente proibida a alterac&o deste nimero;

3. Somente serdo atribuidos niumeros IPs da Unidade a equipamentos patrimoniados;

4. Equipamentos sem patriménio da Unidade somente poderdo utilizar IPs fixos se estiverem
oficialmente informados ao Servico de Patrimdnio e autorizados pela Dire¢do (conforme
item 2 deste documento).

6.4 Internet

1. E proibido o acesso a sites de contetido pornogréfico, discriminatério ou ilegal;
2. E proibida a utilizagdo da Internet para copias de programas, musica, filmes e qualquer

outro material protegido pela lei de direitos autorais;
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3. E proibida a utilizagéo de programas com tecnologias de distribuicio de material em rede

(peer to peer) para disponibilizacdo de material protegido.
6.5 Wireless

1. A instalacdo de pontos Wireless (Rede sem Fio) deve ser devidamente autorizada pela
Secao de Informética;

2. Somente poderdao ser instalados Access Points (pontos de acesso) que estejam em
conformidade com as especificacdes técnicas estabelecidas pela Superintendéncia de
Tecnologia da Informacéo da Universidade;

3. Os pontos de acesso serdo configurados de acordo com as especificacbes para a
utilizagc&o do servico USPnet Sem Fio da Universidade;

4. O servico USPnet Sem Fio utiliza como forma de autenticacéo, login e senha de outros
servicos da USP, fornecidos pela STI. Dessa forma, o usuéario cadastrado em um servico
da USP podera ter acesso ao servico USPnet Sem Fio;

5. Os procedimentos para configuracdo de equipamento para acesso ao servico USPnet Sem
Fio podem ser adquiridos no endereco http://www.sti.usp.br/atendimento/faq/wi-fi/wi-fi-
uspnet-sem-fio/;

6. Pontos de Acesso ndo autorizados, fora das especificacdes ou que estejam prejudicando o
funcionamento da estrutura de rede da Unidade ser&o desabilitados.

7. E-Mail

1. E proibido o envio de mensagens sem remetente, com contetido ofensivo ou
preconceituoso;

2. E proibido o uso do e-mail para propagandas em mala-direta ou spams (envio de
mensagens ndo solicitadas o varios usuarios. Maiores informacdes em
http://www.antispam.br/);

3. A correspondéncia eletrdnica é confidencial, sendo proibida a leitura de mensagens de
outros destinatarios mesmo quando disponivel no equipamento local;

4. E-Mails de difusdo para docentes e/ou funcionarios devem ter interesse institucional e seu
conteudo deve ser relevante para grande parte do corpo docente e/ou funcionarios;

5. E-Mails de difusdo devem conter um texto final indicando ao destinatario como ele podera

solicitar a retirada de seu nome da lista.
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7.1. Solicitacao

O sistema de e-mail é gerenciado pela Superintendéncia de Tecnologia da Informacdo da
USP.

Podem solicitar e-mails da Universidade docentes, funcionarios, alunos de pés-graduacéo e
graduagéo.

As contas podem ser pessoais ou institucionais e devem ser solicitadas diretamente pelo site

http://www.sti.usp.br/atendimento/solicitar-um-servico/;

8. Website

O Website do Instituto de Psicologia da USP tem o objetivo de servir como meio de
comunicacao das atividades administrativas, de ensino e pesquisa desenvolvidos no &mbito da

Unidade e através de convénios e parcerias.

8.1 Usuérios

Sao usuarios do Website todos os departamentos, nicleos e/ou grupos de pesquisa, setores
administrativos e docentes do Instituto de Psicologia, podendo disponibilizar paginas sob suas

responsabilidades.

8.2 Solicitacéo de Area

As péaginas Web do Instituto sdo hospedadas em servidor préprio, sob responsabilidade da
Secéo de Informatica do IPUSP.

Somente poderdo solicitar areas no Website do Instituto usuarios com vinculo empregaticio
com a Unidade.

A solicitacdo para disponibilizacdo dessas paginas é feita em formulario préprio fornecido pela

Secdo de Informética que apos preenchido e assinado pelos respectivos solicitantes e
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responsaveis deve ser entregue na Secdo de Informatica para criacdo de area, usuario e
senha.
ApOs a entrega da senha o usuario podera acessar diretamente a area criada, podendo

disponibilizar diretamente suas informacdes.

8.3 Responsabilidade

A responsabilidade pelas informag8es vinculadas serd do responsavel oficial constante no
formulario, mesmo quando as informacdes forem mantidas por webmaster contratado; deste

modo o responsavel deve estar sempre atento ao que for vinculado em suas areas.

8.4 Gerenciamento

O Website do Instituto serd gerenciado pela Sec¢do de Informatica, cabendo a ela a
manutencdo do equipamento, criacdo e distribuicdo de areas e senhas de acesso,
desabilitacdo de senhas e encerramento de areas. Para eficiéncia deste servigo solicitamos a
todos os responsaveis por areas dentro do servidor do Instituto que comuniquem
imediatamente a Secdo de Informatica quaisquer alteracdes nas é&reas sob sua

responsabilidade, como mudanca de webmaster, encerramento de areas, etc.

8.5 Normas de Incluséao

As péaginas hospedadas no site do Instituto devem seguir algumas normas bésicas visando manter
sua identidade visual e a legalidade das informacdes veiculadas. Para tanto solicitamos:
1. emrelacéo as informacdes:
1.1 que estejam em conformidade com o Cédigo de Etica da USP (Resolucéo 4871,
DOE 23.10.2001 - retificada em 24.10.2001);
1.2 documentos, fotos e imagens estejam em conformidade com a Lei de Direitos
Autorais (Lei 9610 de 29.02.1998);
1.3 ainclusédo de referéncias a paginas Web externas sejam regidas pela portaria GR
3361 (DOE 22.08.2002);
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1.4 Novas leis, portarias e resolu¢cdes que venham a ser publicadas neste sentido e
cheguem ao conhecimento desta secdo serdo amplamente divulgadas e deveréo
ser respeitadas.

2. em relagdo a pagina Web:

2.1 que preserve a identidade visual do Instituto de Psicologia;

2.2 que contenha o e-mail de contato do responsavel pela pagina;

2.3 que tente manté-la o mais atualizada possivel, retirando do ar informacdes

defasadas.

A Internet € um veiculo de informagdes extremamente agil, que atinge em segundos milhares
de pessoas em diferentes partes do mundo; uma informacdo errbnea pode causar grandes
transtornos, seja prudente em suas divulgacdes.

A Secédo de Informéatica se reserva o direito de retirar IMEDIATAMENTE do ar paginas que

violem as leis, resolu¢des e portarias, comunicando, posteriormente, seus responsaveis.

9. Servidores

Maquinas servidoras sédo equipamentos que fornecem conteddos e servicos destinados a

diversos clientes.

1. E proibida a instalacdo de maquinas servidoras sem o devido conhecimento e autorizagéo
da Secéo de Informatica;

2. A instalacdo de uma maquina servidora implica na oficializacdo de um administrador
responsavel por este equipamento através do preenchimento do Termo de
Responsabilidade fornecido pela Secéo de Informéatica da Unidade;

O administrador devera ter vinculo oficial com a Universidade (docente ou funcionario);
O administrador devera seguir todas as normas e padrdes estabelecidos pela Universidade
para a area de informética;

5. O administrador sera responsavel pela seguranca e integridade dos dados e respondera
por quaisquer atos que violem as regras estabelecidas para o uso desses sistemas;

6. A Secdo de Informéatica retirard da rede qualquer equipamento que violar as normas

vigentes.
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10. Registro de Nomes

Todo equipamento que faca uso dos recursos da Unidade devera ter em seu nome a
identificacao “ip.usp.br”, assim sendo, para maquinas servidoras administradas no dominio da

Unidade os nhomes deverao ser: maquina .ip.usp.br.

11. Segurancga

A Universidade possui uma equipe especializada em seguranca em informatica (GSeTl USP)
responsavel pelas questdes relativas a segurancga de sistemas e redes da USP. Esta equipe é
responsavel pelo contato e encaminhamento dessas questfes junto a érgaos e instituicbes fora
da USP, bem como o contato interno com os responsaveis locais de cada Unidade.

A equipe de informética de cada Unidade € a responsavel pelas questfes de seguranca dentro

das dependéncias de sua Unidade.

11.1 Incidentes de Seguranca

Quando uma norma de seguranca € desrespeitada em qualquer equipamento pertencente a
Universidade é aberto um incidente de seguranca junto ao GSeTl que identifica a Unidade
responsavel pelo equipamento e encaminha o incidente para averiguacao e providéncias.

O responsavel local deve contatar o usuario da maquina em questéo e solucionar o incidente
relatado (infeccdo por virus, acesso a sites indevidos, cépia ou disponibilizacdo de material
protegido, etc) dentro do prazo estabelecido.

As providéncias variam de acordo com o tipo de incidente relatado, que podem variar de um
simples trabalho de desinfec¢éo e atualizacdo da maquina até implicagbes legais.

Solucionado o problema a Secdo de Informética deve contatar o GSeTl informando as

providéncias e este contata o solicitante da ocorréncia e fecha o incidente.

11.2 Senhas de Acesso aos Sistemas

1. As senhas de acesso aos diferentes sistemas sao de uso individual e nao devem ser

compartilhadas;
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2. A responsabilidade por quaisquer atos cometidos mediante utilizagdo da senha pessoal é
de inteira responsabilidade do titular da senha;

3. Jamais devem ser deixadas secdes abertas mesmo quando se pretende utilizar novamente
0 servigo em um curto espago de tempo;

4. Sempre feche as secbes através da opcéo de saida do sistema quando estas estiverem
disponiveis;

5. Procure trocar a senha periodicamente e imediatamente quando houver suspeita de

utilizacdo irregular desta.

11.3 Atualiza¢Bes de Seguranca

Para evitar problemas gerados por falhas nos programas utilizados visite sempre as paginas
dos fabricantes para verificar se ndo foram disponibilizados patches de correcdo de erros.
Alguns sistemas executam esta verificacdo automaticamente, outros dependem de

configuracdo ou ainda de uma atualizacdo manual. Verifigue a op¢éo de seu sistema.

11.4 Anti-Virus

E extremamente importante manter um anti-virus atualizado em seu computador. O Instituto
adquiri licencas centralizadas da anti-virus em contrato centralizado com a Universidade. Caso
0 equipamento ndo possua anti-virus instalado entre em contato com a Secao de Informatica
para regularizar a situacao.

Além de manter o anti-virus atualizado jamais abra arquivos enviados por pessoas
desconhecidas e nem de pessoas conhecidas caso ndo os tenha solicitado pois existem
worms (pragas virtuais) que, quando infectam uma maquina, utilizam a lista de contatos desta

para enviar arquivos contaminados disfarcado de usuario da maquina.

12. Penalidades

Qualquer violagdo das normas sujeita o infrator a punigGes estabelecidas que vdo desde a
suspensao temporaria até acéo legal.
Tenha em mente que o ndo conhecimento das leis ndo o desobriga de cumpri-las nem

tampouco o isenta das responsabilidades e processos, portanto procure manter-se informado.
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Em caso de suspeita de violagdo o Instituto se reserva o direito de analisar qualquer arquivo

que possa auxiliar na solugéo dos problemas causados.

13. Assessoria

A Secédo de Informatica esta disponivel para atender qualquer davida relacionada a area de
Informatica como:
1. implementagcdo da politica de informatica e do Plano Diretor de Informatica

estabelecidos pela Comissao de Informatica;
2. projeto, geréncia e configuracdo da infra-estrutura de rede interna;

3. suporte e orientacdo a seus usuarios no uso racional e adequado dos recursos e

ferramentas de informatica;
4. suporte técnico em hardware e software;
5. geréncia e manutencao de servicos WEB;
6. desenvolvimento, gerenciamento e manutencao de sistemas;
7. treinamento de usuarios;
8. telefonia estruturada;
9. compras relacionadas a area de informatica;
10. video conferéncias e transmissao via IPTV,
11. auxilio em eventos.

A solicitacdo devera ser efetuada on-line no endereco http://sistemas.ip.usp.br/chamados/

14. Consideracdes Finais

Todas as normas elaboradas por esta comissédo visam manter a integridade da Universidade e
de seu Instituto, bem como facilitar a busca por informagéo de sua comunidade e podem ser, a

gualguer momento, adaptadas para melhor atender as necessidades de seus usuarios.

Paragrafo Unico : Casos especificos que ndo se enquadrem as normas em vigor serdo

avaliados particularmente pela Comissao de Informética do Instituto.
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Qualquer comentario, critica ou sugestdo sera bem-vindo e pode ser encaminhado ao e-malil

da Secéo de Informatica (inforip@usp.br).
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Norma de Uso de Servigos FTP http://www.security.usp.br/normas_pseg09.html
Norma para Utilizacdo de Rede http://www.security.usp.br/normas_pseg10.html
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